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요 약

현대사회에서 위치정보는 일상생활에서 소비자 원하는 제품 유추, 터널 및 건설 현장에서 충돌 방지, 전염병 확

산 예방 등 다양하게 활용될 수 있다. 위치 정보를 얻는 방법으로는 GPS(global positioning system)가 널리 이용

되지만, 실내와 같은 음영 지역에서 동작하지 않고, 오차가 크다는 문제가 있다. 또한, GPS 정보는 사용자가 의도

적으로 조작할 수 있어 신뢰성이 낮다. 따라서 본 논문에서는 GPS와 UWB(ultra-wide band)로 실내외 통합 환경

에서 측위 하며 블록체인을 사용하여 위치 기록 조작을 방지하는 모니터링 시스템을 제안하고 구현한다. 성능을

검증하기 위해 실내, 실외 환경에서 거리를 측정하며 GPS 오차를 UWB로 보완하며 서버 컴퓨터에서 위치정보 모

니터링 및 블록체인으로 변환하여 저장한다.

키워드 : 초광대역, 위성항법시스템, 모니터링 시스템, 실내외 측위, 블록체인

Key Words : Ultra-wideband, satellite navigation system, monitoring system, indoor and outdoor positioning,

blockchain

ABSTRACT

In modern society, location information can be used in a variety of ways, such as inferring products desired

by consumers in daily life, preventing collisions in tunnels and construction sites, and preventing the spread of

infectious diseases. Although GPS(global positioning system) is widely used as a method of obtaining location

information, there is a problem that it does not operate in shaded areas such as indoors and has a large error.

In addition, GPS information is unreliable because a user can intentionally manipulate it. Therefore, in this

paper, we propose and implement a monitoring system that measures location in an indoor/outdoor integrated

environment with GPS and UWB(ultra-wide band) and prevents manipulation of location records using

blockchain. To verify the performance, the distance is measured in indoor and outdoor environments, GPS

errors are supplemented with UWB, and location information is monitored on the server computer and

converted to blockchain and stored.
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그림 1. 전체적인 시스템 구성
Fig. 1. System model

Ⅰ. 서 론

현대사회에서 위치정보는 지도, 내비게이션, 대중

교통, 위치 추적 등의 앱 서비스뿐만 아니라 인터넷

주문, 배달, 검색엔진 등을 포함하는 일상생활에서도

활용되고있다. 과학기술이발전함에따라위치정보

는 단순히 위치 값을 의미하는 것을 넘어, 소비자의

위치를 통해 관련된 정보와 서비스를 제공하는 위치

기반서비스 (Location-based service) 기술과같은다

양한 활용법이 등장하였다. 이처럼 다양한 환경에서

활용이 가능한 위치 정보는 4차 산업에 필수적이다.

최근에는 IoT, 자율주행, 로봇 등미래산업에서의 위

치정보의 활용은 전 산업분야로 적용되고 있다[1]. 대

규모 건설 현장이나 터널, 지하철 공사 등의 작업할

때는 충돌사고 방지를 위해 내부 인원의 위치 파악이

필수적이다. 건물내화재상황과같은재난상황에서

내부에 있는 사람들의 위치를 파악하는 것이 중요하

다[2]. 또한감염병의전염예방효과를기대할수있다.

신종 코로나바이러스감염증(코로나19)의 경우에는 감

염자의 이동 경로를 확인하기 위하여 필요성이 커지

는데, 현재 격리 방식의 경우 환자한명이 건물에 출

입된 것이 확인되면 건물 전체를 폐쇄하는 비효율적

인 방법을 사용한다[3-5]. 하지만, 감염자의 건물 내부

이동 동선 기록이 가능하다면 감염자가 이동한 층만

폐쇄해도 확진을 막을 수 있으므로 효율적인 통제와

전염 예방효과가 기대된다[6].

위치 정보를 얻기 위해 위성항법 시스템 (global

positioning system, GPS)이흔하게 사용된다. GPS는

위도, 경도, 고도의 3차원위치정보를수집할수있지

만 크게 2가지 문제가 있다.

첫 번째는 음영지역의 문제이다. 실내 및 터널, 주

차장, 울창한숲과산악지역과같은위성까지의시야

(Line-of-sight)가 확보되지 않는 환경에서 오작동 할

확률이 높다. GPS의 음영지역을 보완하기 위해 초광

대역 (ultra-wide band, UWB)을 이용할 수 있다.

UWB는 근거리 무선통신으로 주파수를 가장 효율적

으로사용할수 있는 기술이다[7]. 무선 반송파를 사용

하지 않고 기저대역에서 넓은 주파수를 사용하는 방

식의 무선 기술이다. 기존 이동통신, 방송, 위성 등의

통신 시스템과의 간섭 영향 없이 사용할 수 있다.

두 번째는 데이터 신뢰성의 문제이다. 측량에 사용

되는대부분의네트워크기술은중앙집중식시스템이

며 CORS(Continuous Operating Reference Station)의

중앙서버데이터도 중앙집중식 시스템이다[8]. 이 과

정에서 사용자는 모든 데이터를 위조하여 보낼 수 있

다[9]. 중국에서는불법무기, 마약을실은대형선박은

제재를 피하기 위해 GPS를 조작하는 사례[10], 범법자

가경찰의수사를교란하기위해조작한사례[11]가있

다. 이처럼 위치정보는 사용자가 의도적으로 조작할

수 있다. 따라서 데이터의 신뢰성과 무결성에 한계가

있다. 위치 데이터의 보안성과 무결성을 보완하기 위

해 블록체인을 적용한다.

본 논문에서는 실내외 통합 환경에서 위치 측위를

하기 위해 UWB와 GPS를 사용하며 블록체인 기반

위치 기록을 강화한 모니터링 시스템 구현한다.

본논문의구성은 2장에서제안하는시스템모델과

실시간 위치 모니터링 시스템을 설명하고, 3장에서는

제안하는 시스템의 실내외 실험 환경에서 성능을 검

토하고실험결과를분석한다. 마지막으로 4장에서결

론을 서술한다.

Ⅱ. 본 론

본론의내용은실내외통합환경에서위치기록강

화시스템을설명한다. GPS와 UWB를통해계산되는

위치 정보를 저장한다. 단일 센서를 쓰지 않고 이중

센서를통해거리감지성능을향상시킨다. 또한블록

체인을 사용하여 위치 기록의 변조 불가성과 데이터

무결성을 보장한다.

2.1 시스템 모델
그림 1은 전체적인 시스템 구성을 보여주는데,

User1, 2가 위치 측위 모듈을 소지한다. 그림 2는 위

치 측위 모듈 구성도이며 GPS, LTE(long term

evolution), UWB를 임베디드 보드에 연결하여 구성

한다. 위치 측정 모듈은 사용자의 위치 정보를 LTE

통신을 이용하여 서버로 전송한다. 이때, 가상사설망

(virtual private network, VPN)을 사용하여 외부인이

정보에접근할수없도록한다. 서버에서받은사용자
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그림 2. 위치 측위 모듈 구성도
Fig. 2. Positioning module configuration diagram

그림 3. 위치 모니터링 시스템 알고리즘
Fig. 3. Location monitoring system algorithm

그림 4. 앵커, 태그와 서버의 데이터 송수신 과정
Fig. 4. Data transmission/reception process between anchor, tag and server

들의 위치 정보는 블록체인에 의하여 암호화 후 저장

된다.

UWB의 송수신 시간과 GPS의 위치 정보를 통해

정확한 위치를 생성한다. GPS의 좌표 정보를 얻으면

실외환경으로 판단하고 UWB는사용자사이의거리

를 구한다. GPS의 좌표 정보를 얻지 못하면 실내 환

경으로 판단하여 UWB로 측위 한다. 그림 3은 위치

모니터링 시스템 알고리즘을 나타낸다. DD가 0인 경

우, 모니터링한 위치 정보를 서버로 송신한다. UWB

의 거리 측정과 GPS의 위치의 정보를 동시에 사용하

여 전파 방해로 인한 UWB의 위치오류를 GPS로보

정한다. DD가 1인 경우, 앵커와 태그의 거리가 위험

수준에 있다고 판단하고 앵커의 카메라로 영상을 녹

화하는 명령을 보낸다.

2.2 VPN 서버 구성
그림 4처럼오픈소프트웨어중하나인 OpenVPN[12]

을 사용하여 앵커와 태그에 VPN client를 설치한다.

원격 액세스가 필요한 소프트웨어는 서버에 VPN

server를 설치하여 IP 주소 변경과 서버로 들어오는

불필요한 트래픽을 제거한다. VPN client는 VPN

server에액세스해야하는인증서와키를설치하고터

널에서 키 파일을 SHA256으로 암호화하여 데이터를

보호한다. 추가적인기능으로설정한 IP 주소또는설

정 프로토콜 이외의 트래픽을 차단한다. 실시간으로

정보를 송수신하기 위해 소켓 통신 방법을 사용한다.
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그림 6. 실외 실험 환경
Fig. 6. Outdoor laboratory environment

실측거리[m] GPS 측정 거리[m] 오차범위[m]

10 6.7 ~ 8.5 -3.3 ~ -1.5

5 4.2 ~ 5.3 -0.8 ~ 0.3

3 3.7 ~ 4.3 0.7 ~ 1.3

1.5 1.2 ~ 2.1 -0.3 ~ 0.6

1 1.2 ~ 3.8 0.2 ~ 2.8

0.3 1 ~ 4.5 0.7 ~ 4.2

표 2. 실외 GPS 거리 측정 결과
Table 2. Outdoor GPS distance measurement results

실측거리[m] UWB 측정 거리[m] 오차범위[m]

10 9.7 ~ 10.2 -0.3 ~ 0.2

5 4.7 ~ 5.1 -0.3 ~ 0.1

3 2.8 ~ 3.0 -0.2 ~ 0

1.5 1.3 ~ 1.5 -0.2 ~ 0

1 0.9 ~ 1.0 -0.1 ~ 0

0.3 0.2 ~ 0.3 -0.1 ~ 0

표 3. 실외 UWB 거리 측정 결과
Table 3. Outdoor UWB distance measurement results

2.3 블록체인
VPN은 외부에 정보를 접근하지 못하도록 막아주

지만 정보의 위변조에 대해서는 보안을 유지할 수 없

다. 이러한 부분을 블록체인의 보안성으로 데이터 위

변조를 막고 데이터의 일관성을 보장해 주는 무결성

과 발생한 데이터 기록의 타당성을 검증한다[13].

본 논문에서는 멀티 체인을 사용하였다. 멀티 체인

은생성하는블록체인수에제한받지않으며, 단일서

버에서 여러 네트워크가 동시에 작동하여 다양한 체

인을 유지하는 데 도움을 준다. 추가 작업 없이 데이

터를직접저장할수있으며자산소유권수명주기도

매우 쉽게 처리할 수 있기에 관리가 용이하다. 멀티

체인을 사용하여 서버로 전송한 데이터는 암호화 저

장한다.

Ⅲ. 실 험

3.1 실험 방법
그림 5는제안하는시스템을실험하기위한시나리

오로 사용자 1, 사용자 2는 모듈을 소지한다. 실내와

실외로 구분하여 거리 측정 성능을 실험하고 거리는

10, 5, 3, 1.5, 1, 0.3m 구간에서측정한다. DD로설정

한 거리 1.5m를 기준으로 5초간 영상을 촬영하여 서

버컴퓨터에전송및알림메시지를출력하여충돌사

고를 대비한다. 표 1은 제안하는 시스템을 위한 장비

의 상세 스펙을 정리한다.

그림 5. 실험 시나리오
Fig. 5. Experimental Scenario

System
LTE

모듈
GPS UWB SBC

Server

Laptop

Model

Name

화웨이

E3372

EZ-0

048

DWM

1001-

dev

라즈

베리

파이4

i5-6300

HQ

표 1. 실험 장비
Table 1. Laboratory equipment

3.1.1 실외 환경 및 실험 결과

실외 환경은 그림 6과 같이 운동장과 대학 캠퍼스

를선정하고 운동장에서는 GPS만을사용하여 위치를

측정하고 대학 캠퍼스에서는 제안하는 시스템을 사용

하여 위치를 측정하였다.

표 2와 3은실외환경에서의줄자를사용하여측정

한실측거리를기록하고오차범위는실측거리와비

교하여계산하였다. GPS의오차범위는 1~2m이며가

장 가까운 실측 거리인 0.3m에서 더 큰 오차를 보여

준다. 반면에 제안하는 시스템의 경우, 오차 범위가

0.3m 이내이며 1m 이하 구간에서 오차 범위가 작음

을 보여준다.

그림 7은 서버 컴퓨터에서 위치 측정을 위한 모니

터링을캡처한것이다. 좌측하단빨간색박스는해당

데이터를 블록체인으로 변환한 값이며 위치 좌표 및
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그림 7. computer서버 컴퓨터 모니터링 화면
Fig. 7. Server computer monitoring screen

그림 8. 실내 실험 환경
Fig. 8. Indoor laboratory environment

거리를 암호화 한 부분이다. 사용자의 timestamp와

GPS 위치, UWB 위치를 확인할 수 있다. 우측 하단

의 파란 박스는 DD를 기준으로 저장된 영상 파일들

이다.

3.1.2 실내 환경 및 실험 결과

실내환경은그림 8, 그림 9와같이대학교건물내

부복도로선정하고 UWB만을사용하여위치를측정

하였다. 앵커는벽면및기둥에부착하였으며앵커밑

의괄호(x, y, h)는앵커 1을기준으로한거리이다. x

는가로축, y는세로축이다. h는지면으로부터의높이

다. 그림 9의 우측 이미지는 모니터링 된 화면이다.

표 4는 측정된 거리는 사용자들(태그) 간 거리이며

그림 9. 실내 실험 환경에서 앵커 설치 위치
Fig. 9. Anchor installation location in indoor laboratory
environment

실측거리[m] UWB측정 거리[m] 오차범위[m]

10 9.9 ~ 10.1 -0.1 ~ 0.1

5 5.1 ~ 5.3 0.1 ~ 0.3

3 3.0 ~ 3.2 0 ~ 0.2

1.5 1.4 ~ 1.5 -0.1 ~ 0

1 0.9 ~ 1.1 -0.1 ~ 0.1

0.3 0.2 ~ 0.3 -0.1 ~ 0

표 4. 실내 UWB 거리 측정 결과
Table 4. Indoor UWB distance measurement results

실내 환경에서의 줄자를 사용하여 측정한 실측 거리

를 기록하고 오차 범위는 실측 거리와 비교하여 계산

하였다. UWB의 오차 범위는 0.3m 이내로 실외에서
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측정한 결과보다 0.3m 낮다. 또한, 실외 측정과는 다

르게 10m 구간에서 높은 정확도를 확인할 수 있다.

Ⅳ. 결 론

본논문에서실내외환경모두에서적용가능한위

치 모니터링 시스템을 제안하고 구현하였다. 실내 환

경에서 UWB를 활용하여 GPS의 한계를 극복하였으

며, VPN 을통해위치정보를보완한다. 추가로블록

체인을 사용하여 위치 기록의 변조 불가 성과 데이터

무결성을 보장하였다. 본 시스템은 코로나와 같은 전

염병의 2차 전파 예방을 위해 감염자의 동선을 파악

하여 효과적으로 방역 정책을 수행할 수 있다. 본 시

스템은건설현장등각종환경에서범용적으로사용

이 가능할 것으로 예상한다. 추후에는 상황의 특성을

반영하여활용성을강화해야한다. UWB와 GPS의정

보의 가중치를 주는 방법을 통해 성능을 보완하는 연

구를 진행할 예정이다.
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